«Преступления в сфере высоких технологий»

В современных условиях активно развивающегося научно-технического прогресса возникают и совершенствуются общественно опасные деяния в сфере высоких технологий. Компьютерные преступления как разновидность преступлений в сфере высоких технологий - относительно новое в общественной жизни и юридической науке явление.
Криминализация основных компьютерных преступлений и некоторых других преступлений в сфере высоких технологий нашла свое законодательное закрепление в Уголовном кодексе Республики Беларусь. Так, в Уголовном кодексе содержится отдельный раздел XII, включающий гл. 31 "Преступления против информационной безопасности" с семью составами преступлений: ст. 349 "Несанкционированный доступ к компьютерной информации", ст. 350 "Модификация компьютерной информации", ст. 351 "Компьютерный саботаж", ст. 352 "Неправомерное завладение компьютерной информацией", ст. 353 "Изготовление либо сбыт специальных средств для получения неправомерного доступа к компьютерной системе или сети", ст. 354 "Разработка, использование либо распространение вредоносных программ", ст. 355 "Нарушение правил эксплуатации компьютерной системы или сети". В гл. 25 "Преступления против порядка осуществления экономической деятельности" УК содержатся ст. 254 "Коммерческий шпионаж" и ст. 255 "Разглашение коммерческой тайны"; в гл. 26 "Преступления против экологической безопасности и природной среды" УК закреплена ст. 268 "Сокрытие либо умышленное искажение сведений о загрязнении окружающей среды"; в гл. 27 "Преступления против общественной безопасности" УК предусмотрена ст. 308 "Несообщение информации об опасности для жизни людей" и др.

А вот хищения, совершаемые с использованием банковских платежных карточек (независимо от того, поддельные они или нет) либо их реквизитов квалифицируются по ст. 212 Уголовного кодекса Республики Беларусь. 

Справочно: Статья 212 Уголовного кодекса «Хищение путем использования компьютерной техники»
1. Хищение имущества путем изменения информации, обрабатываемой в компьютерной системе, хранящейся на машинных носителях или передаваемой по сетям передачи данных, либо путем введения в компьютерную систему ложной информации -

наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. То же деяние, совершенное повторно, либо группой лиц по предварительному сговору, либо сопряженное с несанкционированным доступом к компьютерной информации, -

наказывается штрафом, или исправительными работами на срок до двух лет, или арестом, или ограничением свободы на срок от двух до пяти лет, или лишением свободы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, совершенные в крупном размере, -

наказываются лишением свободы на срок от двух до семи лет со штрафом или без штрафа с конфискацией имущества или без конфискации и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

   4. Деяния, предусмотренные частями 1, 2 или 3 настоящей статьи, совершенные организованной группой либо в особо крупном размере, 
наказываются лишением свободы на срок от шести до пятнадцати лет с конфискацией имущества и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.
В 2018 году в Глусском районе зарегистрировано два преступления данного вида. 
Чтобы не стать жертвой подобных противоправных посягательств 

необходимо придерживаться основных правил:
1. не записывайте пин-код на карте или в легкодоступных местах;

2. не передавайте никому реквизиты своей карты;

3. никто не должен знать баланс вашей карты;

4. будьте предельно осторожны с кредитными картами (на которых есть кредитный лимит). Не используйте их в «сомнительных» местах.

5. держите в своем мобильном телефоне номер сервисного центра банка, где выдали вам карточку. Этот номер записан на самой карте. При пропаже карточки – сразу звоните в банк и блокируйте ее.
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